
แบบประเมินความสอดคล1อง 

ของประมวลแนวทางปฏิบัติด1านการรักษาความม่ันคงปลอดภัยไซเบอร@ 

 

คำช้ีแจง : 

๑. ประกาศคณะกรรมการกำกับดูแลด3านความมั่นคงปลอดภัยไซเบอร> เรื่อง ประมวลแนวทางปฏิบัติและ

กรอบมาตรฐานด3านการรักษาความมั่นคงปลอดภัยไซเบอร>สำหรับหนIวยงานของรัฐและหนIวยงานโครงสร3าง

พื้นฐานสำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ ประกอบด3วย ประมวลแนวทางปฏิบัติ จำนวน ๓ ข3อ และกรอบ

มาตรฐาน จำนวน ๑๕ ข3อ 

๒. เนื่องจากมาตรา ๔๔ แหIงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร> พ.ศ. ๒๕๖๒ ประกอบ

กับประกาศคณะกรรมการกำกับดูแลด3านความมั่นคงปลอดภัยไซเบอร> เรื่อง ประมวลแนวทางปฏิบัติและกรอบ

มาตรฐานด3านการรักษาความมั่นคงปลอดภัยไซเบอร>สำหรับหนIวยงานของรัฐและหนIวยงานโครงสร3างพื้นฐาน

สำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ กำหนดให3หนIวยงานของรัฐ หนIวยงานควบคุมหรือกำกับดูแล และหนIวยงาน

โครงสร3างพื้นฐานสำคัญสารสนเทศ จะต3องจัดทำประมวลแนวทางปฏิบัติและกรอบมาตรฐานด3านการรักษาความ

มั่นคงปลอดภัยไซเบอร>ของหนIวยงานให3สอดคล3องกับประกาศดังกลIาว ทั้งในสIวนของประมวลแนวทางปฏิบัติ 

จำนวน ๓ ข3อ และกรอบมาตรฐาน จำนวน ๑๕ ข3อ ซึ่งอาจมีเอกสารที่ต3องดำเนินการเปZนจำนวนมาก สำนักงานจึง

กำหนดให3หนIวยงานเริ่มดำเนินการในสIวนของประมวลแนวทางปฏิบัติทั้ง ๓ ข3อกIอน โดยให3แล3วเสร็จภายในวันท่ี 

๑๕ กันยายน ๒๕๖๖ ท้ังน้ี สำนักงานจะได3พิจารณาแจ3งให3หนIวยงานได3ดำเนินการจัดทำในสIวนของกรอบมาตรฐาน

เปZนลำดับตIอไป 

๓. แบบประเมินนี ้ มีวัตถุประสงค>เพื ่อชIวยให3หนIวยงานของรัฐ หนIวยงานควบคุมหรือกำกับดูแล และ

หนIวยงานโครงสร3างพื้นฐานสำคัญสารสนเทศ นำไปใช3ในการประเมินวIาประมวลแนวทางปฏิบัติด3านการรักษา

ความมั่นคงปลอดภัยไซเบอร>ของหนIวยงาน มีความสอดคล3องกับประมวลแนวทางปฏิบัติด3านการรักษาความมั่นคง

ปลอดภัยไซเบอร> จำนวน ๓ ข3อ ตามประกาศคณะกรรมการกำกับดูแลด3านความมั่นคงปลอดภัยไซเบอร> เรื่อง 

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด3านการรักษาความมั่นคงปลอดภัยไซเบอร>สำหรับหนIวยงานของรัฐ

และหนIวยงานโครงสร3างพ้ืนฐานสำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ หรือไมI 

๔. การประเมินความสอดคล3องนี้ หนIวยงานจำเปZนต3องอ3างถึงหลักฐานที่ชัดเจนวIาได3มีการดำเนินการอยIางไร 

พร3อมแนบหลักฐานดังกลIาวมายังสำนักงาน ทั้งน้ี หนIวยงานของทIานอาจพิจารณาป]ด (Masking) สIวนของข3อมูลท่ี

มีความอIอนไหว (Sensitive data) ได3 และการประเมินโดยหนIวยงานของทIานเปZนเพียงการประเมินขั้นต3นเทIาน้ัน 

ยังไมIถือวIาได3มีการจัดทำแผนรับมือฯ สอดคล3องกับประกาศดังกลIาวข3างต3น จนกวIาสำนักงานจะได3ตรวจสอบแล3ว

เสร็จ และแจ3งเปZนหนังสือรับรองกลับไปยังหนIวยงานเปZนลายลักษณ>อักษร แล3วเทIาน้ัน 

 



 

 

  

 

 

 



 

 

  

ข1อ รายการ 

สถานะ 
ปHจจุบัน หลักฐาน* 

มี ไมMมี 

 แผนการตรวจสอบด1านการรักษาความม่ันคงปลอดภัยไซเบอร@    

๑๗.๑ ต3องจัดให3มีการตรวจสอบด3านความมั ่นคงปลอดภัยไซเบอร>โดยผู3
ตรวจสอบด3านความมั่นคงปลอดภัยสารสนเทศ ทั้งโดยผู3ตรวจสอบภายใน 
หรือโดยผู3ตรวจสอบอิสระภายนอก อยIางน3อยปoละ ๑ (หนึ่ง) ครั้ง โดยมี
ขอบเขตของการตรวจสอบ ดังน้ี 

  

 

 (ก) กระบวนการจัดทําและผลการวิเคราะห>ผลกระทบทางธุรกิจ 
(Business Impact Analysis: BIA) 

  
 

 (ข) บริการที่สําคัญที่หนIวยงานของรัฐ และหนIวยงานโครงสร3างพื้นฐาน
สําคัญทางสารสนเทศเปZนเจ3าของและใช3บริการ ตามผลการวิเคราะห>ใน
ข3อ (ก) 

  
 

 (ค) การปฏิบัติตามพระราชบัญญัตินี้ และประมวลแนวทางปฏิบัตินี้และ
หลักปฏิบัติใด ๆ ที่เกี่ยวข3องกับประมวลแนวทางปฏิบัติ มาตรฐานการ
ปฏิบัติงาน และท่ีคณะกรรมการประกาศกําหนด 

  
 

๑๗.๒ หนIวยงานโครงสร3างพื้นฐานสําคัญทางสารสนเทศจัดสIงผลสรุปรายงาน
การตรวจสอบด3านความมั ่นคงปลอดภัยไซเบอร>ตIอสํานักงานภายใน
กําหนด ๓๐ (สามสิบ) วันนับแตIวันที่ดําเนินการแล3วเสร็จตามที่กําหนดไว3
ในมาตรา ๕๔ พร3อมท้ังสIงสําเนาให3หนIวยงานควบคุมหรือกํากับดูแลด3วย 

  

 

๑๗.๓ ในกรณีที่การตรวจสอบดําเนินการภายใต3มาตรา ๕๔ ระบุการไมIปฏิบัติ
ตามข3อ ๑๗.๑ เว3นแตI กกม. จะระบุเปZนลายลักษณ>อักษรเปZนอยIางอื่น ให3
หนIวยงานโครงสร3างพื้นฐานสําคัญทางสารสนเทศสIงแผนการดําเนินการ
แก3ไขไปยังสํานักงานภายในกําหนด ๓๐ (สามสิบ) วันนับแตIจากวันท่ี
ได 3ร ับรายงานการตรวจสอบโดยแผนการดําเน ินการแก3ไขต 3องมี
รายละเอียดอยIางน3อย ดังน้ี 

  

 

 (ก) ให3รายละเอียดการดําเนินการแก3ไขที่หนIวยงานโครงสร3างพื้นฐาน
สําคัญทางสารสนเทศจะดําเนินการเพ่ือจัดการกับการไมIปฏิบัติตาม และ 

  
 

 (ข) กําหนดระยะเวลาสําหรับการดําเนินการตามท่ีระบุไว3ในข3อ ๑๗.๓ (ก)    

๑๗.๔ ในกรณีที ่ กกม. เห็นสมควรให3ปรับปรุงแผนการดําเนินการแก3ไข ให3
หนIวยงานโครงสร3างพื ้นฐานสําคัญทางสารสนเทศดําเนินการและสIง
แผนการดําเนินการแก3ไขที่ได3รับการปรับปรุงแล3วไปยังสํานักงานภายใน
ระยะเวลาที่ กกม. กําหนด พร3อมสIงทั้งสําเนาให3หนIวยงานควบคุมหรือ
กํากับดูแลด3วย 

  

 



 

 

  

ข1อ รายการ 
สถานะ 
ปHจจุบัน หลักฐาน* 

มี ไมMมี 

๑๗.๕ ๑๗.๕ เมื ่อแผนการดําเนินการแก3ไขได3รับความเห็นชอบจาก กกม. 
หนIวยงานโครงสร3างพื ้นฐานสําคัญทางสารสนเทศจะดําเนินการตาม
แผนการดําเนินการแก3ไขดังกลIาว และดําเนินการแก3ไขทั้งหมดให3แล3ว
เสร็จภายในกําหนดระยะเวลาตามที ่ระบุไว3 เพื ่อให3ผIานเกณฑ>การ
พิจารณาของ กกม. 

  

 



 

 

  

 การประเมินความเส่ียงด1านการรักษาความม่ันคงปลอดภัยไซเบอร@    

 หนIวยงานของร ัฐ และหนIวยงานโครงสร3างพื ้นฐานสําค ัญทาง
สารสนเทศต3องกําหนดนโยบายการบริหารความเสี่ยงด3านการรักษา
ความมั่นคงปลอดภัยไซเบอร> ตามที่ระบุไว3ในนโยบายบริหารจัดการท่ี
เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร>สําหรับหนIวยงานของ
รัฐ และหนIวยงานโครงสร3างพ้ืนฐานสําคัญทางสารสนเทศให3ครอบคลุม
เรื ่องโครงสร3างองค>กรและบทบาทหน3าที ่ของผู 3ที ่เกี ่ยวข3องในการ
บริหารความเสี่ยงด3านการรักษาความมั่นคงปลอดภัยไซเบอร> และต3อง
นํานโยบายดังกลIาวมาจัดทําระเบียบวิธีปฏิบัติและกระบวนการในการ
บริหารความเสี ่ยงด3านการรักษาความมั่นคงปลอดภัยไซเบอร>ของ
หนIวยงานของร ัฐ และหนIวยงานโครงสร3างพื ้นฐานสําค ัญทาง
สารสนเทศ โดยต3องจัดให3มีการประเมินความเสี่ยงด3านการรักษาความ
ม่ันคงปลอดภัยไซเบอร>อยIางน3อยปoละ ๑ (หน่ึง) คร้ัง ต3องประกอบด3วย
รายละเอียดอยIางน3อย ดังตIอไปน้ี 

  

 

๑๘.๑ การประเมินความเส่ียง (Risk Assessment)    

 (ก) การระบุความเส่ียง (Risk Identification) 
ต3องระบุถึงความเสี่ยงด3านการรักษาความมั่นคงปลอดภัยไซเบอร> ซ่ึง
รวมถึงความเสี่ยงจากภัยคุกคามทางไซเบอร> และชIองโหวIตIาง ๆ โดย
ความเสี ่ยงดังกลIาวอาจมีสาเหตุ มาจากกระบวนการปฏิบัติงาน 
ระบบงาน บุคลากร หรือป�จจัยภายนอก 

  

 

 (ข) การวิเคราะห>ความเส่ียง (Risk Analysis) 
ต3องเข3าใจและวิเคราะห>ความเสี่ยงด3านการรักษาความมั่นคงปลอดภัย
ไซเบอร> เพ่ือหาแนวทางในการจัดการความเส่ียงท่ีเหมาะสม 

  

 

 (ค) การประเมินคIาความเส่ียง (Risk Evaluation) 
ต3องประเมินถึงโอกาสที่ความเสี่ยงด3านการรักษาความมั่นคงปลอดภัย
ไซเบอร>จะเกิดขึ้นและผลกระทบตIอการปฏิบัติงานและการดําเนิน
ธุรกิจ รวมถึงกําหนดระดับความเสี ่ยงด3านการรักษาความมั ่นคง
ปลอดภัยไซเบอร>ท่ียอมรับได3 (Risk Appetite) 

  

 

๑๘.๒ การจัดการความเส่ียง (Risk Treatment)    

 ต3องมีแนวทางจัดการ ควบคุม และป�องกันความเสี ่ยงที ่เหมาะสม
สอดคล3องกับผลการประเมินความเสี่ยงด3านการรักษาความมั่นคง
ปลอดภัยไซเบอร> เพื่อให3ความเสี่ยงที่เหลืออยูI (Residual Risk) อยูIใน
ระดับความเสี่ยงด3านการรักษาความมั่นคงปลอดภัยไซเบอร>ที่ยอมรับ

  

 



 

 

  

ได3 โดยต3องคํานึงถึงความสมดุลระหวIางต3นทุนในการป�องกันความ
เส่ียงและผลประโยชน>ท่ีคาดวIาจะได3รับ 

 นอกจากนี ้ต 3องกําหนดดัชนีช ี ้ว ัดความเสี ่ยงที ่ส ําคัญ (Key Risk 
Indicator: KRI) ด 3านการร ักษาความม ั ่นคงปลอดภัยไซเบอร > ท่ี
เกี่ยวข3องกับการดําเนินธุรกิจ ให3สอดคล3องกับความสําคัญของความ
มั่นคงปลอดภัยไซเบอร>แตIละงาน เพื่อใช3ติดตามและทบทวนความ
เส่ียง 

  

 

๑๘.๓ การติดตามและทบทวนความเส่ียง (Risk Monitoring and Review)    

 ต3องมีกระบวนการที่มีประสิทธิภาพในการติดตาม และทบทวนความ
เสี่ยงด3านการรักษาความมั่นคงปลอดภัยไซเบอร> เพื่อให3อยูIภายใต3
ระดับความเสี่ยงด3านการรักษาความมั่นคงปลอดภัยไซเบอร>ที่ยอมรับ
ได3ท่ีกําหนดไว3 

  

 

๑๘.๔ การรายงานความเส่ียง (Risk Reporting)    

 ต3องรายงานระดับความเสี่ยงและผลการบริหารความเสี่ยงด3านการ
รักษาความมั่นคงปลอดภัยไซเบอร>ตIอคณะกรรมการของหนIวยงานท่ี
ได 3ร ับมอบหมายเป Zนประจ ํา  เช Iน ตามรอบการประช ุมของ
คณะกรรมการของหนIวยงานท่ีได3รับมอบหมาย 

  

 

 ทั้งนี้ ต3องทบทวนระเบียบวิธีปฏิบัติและกระบวนการบริหารความเสี่ยง
ด3านการรักษาความมั่นคงปลอดภัยไซเบอร> อยIางน3อยปoละ ๑ (หนึ่ง) 
ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอยIางมีนัยสําคัญ เชIน กรณีที่มี
การเปลี่ยนแปลงของระบบความมั่นคงปลอดภัยไซเบอร> ความเสี่ยง 
มาตรฐานสากล อยIางมีนัยสําคัญ เปZนต3น 

  

 

 แผนการรับมือภัยคุกคามทางไซเบอร@    

๑๙.๑ ต3องจัดทําแผนการรับมือภัยคุกคามทางไซเบอร> (Cybersecurity 
Incident Response Plan) ที่กําหนดวIาควรตอบสนองตIอเหตุการณ>
ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร>อยIางไร โดยแผนการรับมือภัย
คุกคามทางไซเบอร>ต3องมีรายละเอียดอยIางน3อย ดังตIอไปน้ี 

  

 

 (ก) โครงสร3างทีมรับมือเหตุการณ>ที่เกี่ยวกับความมั่นคงปลอดภัยไซ
เบอร > (Cyber Incident Response Team: CIRT) รวมถึงบทบาท
และความรับผิดชอบที่กําหนดไว3อยIางชัดเจนของสมาชิกในทีมแตIละ
คนและรายละเอียดการติดตIอ 

  

 

 (ข )  โครงสร 3 า งการรายงาน เหต ุ การณ >  ( Incident Reporting 
Structure) ซึ่งกําหนดวIาหนIวยงานของรัฐ และหนIวยงานโครงสร3าง

  
 



 

 

  

พื้นฐานสําคัญทางสารสนเทศจะปฏิบัติตามภาระหน3าที่ในการรายงาน
ภายใต3พระราชบัญญัติ และกฎหมายยIอยใด ๆ ที ่ท ําขึ ้นภายใต3
กฎหมายดังกลIาว ตลอดจนภาระหน3าที่ในการรายงานภายใต3กฎหมาย 
และข3อกําหนดด3านกฎระเบียบที่เกี่ยวข3องกับโครงสร3างพื้นฐานสําคัญ
ทางสารสนเทศ 

 (ค) เกณฑ>และขั้นตอนในการเรียกใช3งาน (Activate) การตอบสนอง
ตIอเหตุการณ>และ CIRT 

  
 

 (ง) ขั้นตอนจํากัดขอบเขต (Containment) ผลกระทบของเหตุการณ>
ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร> 

  
 

 (จ) การเรียกใช3งานกระบวนการกู3คืน (Recovery Process)    

 (ฉ) ขั้นตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของ
เหตุการณ> 

  
 

 (ช) ขั ้นตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) 
กIอนเริ ่มกระบวนการกู 3คืนซึ ่งรวมถึงการได3มาของบันทึกการยึด
หลักฐานคอมพิวเตอร>ที่ได3มา หรืออุปกรณ>อื่น ๆ เพื่อสนับสนุนการ
สอบสวน 

  

 

 (ซ)  ระเบ ียบว ิธ ีการม ีส I วนร Iวม (Engagement Protocols) กับ
บุคคลภายนอก หรือแนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซ่ึง
รวมถึงรายละเอียดการติดตIอ ตัวอยIางเชIน ผู3ขายสําหรับบริการด3าน
นิติวิทยาศาสตร>/การกู3คืนและการบังคับใช3กฎหมายเพื่อดําเนินคดี 
และ 

  

 

 (ฌ) กระบวนการทบทวนหลังการดําเนินการ (After-Action Review 
Process) เพื่อระบุและแนะนําให3ปรับปรุงการดําเนินการเพื่อป�องกัน
การเกิดซ้ำ 

  

 

๑๙.๒ ต3องตรวจสอบให3แนIใจวIาแผนการรับมือภัยคุกคามทางไซเบอร>ได3รับ
การสื ่อสารอยIางมีประสิทธิผลไปยังบุคลากรที่เกี ่ยวข3องทั้งหมดท่ี
สนับสนุนบริการสําคัญของหนIวยงานของรัฐและหนIวยงานโครงสร3าง
พ้ืนฐานสําคัญทางสารสนเทศ 

  

 

๑๙.๓ ต3องทบทวนแผนการรับมือภัยคุกคามทางไซเบอร> อยIางน3อยปoละ ๑ 
(หน่ึง) คร้ัง โดยนับแตIวันท่ีแผนได3รับการอนุมัติ 

  
 

๑๙.๔ ต 3องทบทวนแผนการร ับม ือภัยค ุกคามทางไซเบอร > เม ื ่อม ีการ
เปลี่ยนแปลงอยIางมีนัยสําคัญในสภาพแวดล3อมการปฏิบัติการทางไซ
เบอร>ของบริการที ่ ส ําคัญของหนIวยงานของรัฐและ หนIวยงาน

  

 



 

 

  

 

 

                                                                       ลงช่ือ** ..........................................................     

            (                                             ) 

 

 *หลักฐานที่หนIวยงานอ3างถึง จะต3องนำสIงมายังสำนักงานด3วยวิธีการแบบปลอดภัย โดยอาจนำสIงโดยผู3นำ

สาร หรือด3วยวิธีการทางอิเล็กทรอนิกส> (PGP) ตามคูIมือที่สIงมาด3วย ทั้งนี้ หนIวยงานของทIานอาจพิจารณาป]ด 

(Masking) สIวนของข3อมูลท่ีมีความอIอนไหว (Sensitive data) ได3 

 **ผู3ลงชื่อ หมายถึง ผู3ที่ทำหน3าที่ ผู3บริหารความมั่นคงปลอดภัยสารสนเทศระดับสูง (Chief Information 

Security Officer : CISO) หรือ ผู3บริหารด3านการรักษาความมั่นคงปลอดภัยสารสนเทศ (Head of Information 

Security) หรือ ผู3บริหารที่ได3รับมอบอำนาจจากผู3บริหารสูงสุดของหนIวยงานให3รับผิดชอบด3านการรักษาความ

ม่ันคงปลอดภัยไซเบอร> 

โครงสร3างพื ้นฐานสําคัญทางสารสนเทศ หรือข3อกําหนดในการ
ตอบสนองตIอเหตุการณ>ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร> 


