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แนวทางปฏิบัติการประเมินความเส่ียงด:านการรักษาความม่ันคงปลอดภัยไซเบอรA 

 

1. บทนำ (INTRODUCTION) 

 1.1 ความสำคัญของการประเมินความเส่ียงด:านความม่ันคงปลอดภัยไซเบอรA 

ดTวยความกTาวหนTาทางเทคโนโลยีอยBางรวดเร็ว ภูมิทัศน?ของภัยคุกคามทางไซเบอร?ที่เปลี่ยนไปและความ

เปwนดิจิทัลที่เพิ่มขึ้น หนBวยงานตBาง ๆ อาจเผชิญกับความเสี่ยงดTานความมั่นคงปลอดภัยไซเบอร?ที่มากขึ้น ซึ่งอาจ

สBงผลกระทบในทางลบตBอหนBวยงานและวัตถุประสงค?ทางธุรกิจ ดังนั้นจึงมีความจำเปwนสำหรับหนBวยงานในการ

จัดการความเส่ียงดTานความม่ันคงปลอดภัยไซเบอร?เหลBาน้ีอยBางมีประสิทธิภาพ 

 การประเมินความเสี่ยงดTานความมั่นคงปลอดภัยไซเบอร? (Cybersecurity Risk Assessment) (เรียกวBา 

"การประเมินความเสี่ยง" (Risk Assessment)) เปwนสBวนสำคัญของกระบวนการจัดการความเสี่ยงระดับหนBวยงาน

ของหนBวยงาน โดยการประเมินความเส่ียง หนBวยงานจะสามารถ: 

ก. ระบุเหตุการณ? “สิ่งที่อาจผิดพลาด (What Could Go Wrong)” ซึ่งมักเปwนผลมาจาก การกระทำท่ี

มุBงรTายโดยผูTคุกคาม และอาจนำไปสูBผลลัพธ?ทางธุรกิจท่ีไมBพึงประสงค? 

ข. กำหนดระดับของความเสี่ยงดTานความมั่นคงปลอดภัยไซเบอร?ที่ตTองเผชิญ ความเขTาใจที่ดีเกี่ยวกับ

ระดับความเสี่ยงจะชBวยใหTหนBวยงานสามารถทุBมเทการดำเนินการและทรัพยากรที่เพียงพอ เพ่ือ

จัดการกับความเส่ียงท่ีมีลำดับความสำคัญสูงสุด 

ค. สรTางวัฒนธรรมที่ตระหนักถึงความเสี่ยงภายในหนBวยงาน การประเมินความเสี่ยงเปwนกระบวนการซ้ำ 

ๆ ที่เกี่ยวขTองกับการใหTพนักงานมีสBวนรBวมคิดเกี่ยวกับความเสี่ยงดTานเทคโนโลยีและวิธีที่พนักงาน

ดังกลBาวปรับใหTสอดคลTองกับวัตถุประสงค?ทางธุรกิจ 

 

 1.2 ปHญหาท่ัวไปท่ีสังเกตได: 

ในขณะที่หนBวยงานตBาง ๆ ตระหนักดีวBาการประเมินความเสี่ยงเปwนสBวนสำคัญของแนวทางปฏิบัติในการ

ประเมินความเสี่ยงของหนBวยงาน (Enterprise Risk assessment Practice) แตBหนBวยงานหลายแหBงก็ประสบ

ป�ญหากับกระบวนการในการประเมินความเส่ียงท่ีเหมาะสม ชBองวBางท่ัวไปบางสBวนท่ีสังเกตเห็น ไดTแกB 

ก. การระบุสถานการณ?ความเสี่ยงที่ไมBดี (Poor Articulation of Risk Scenarios) สถานการณ?ความ

เสี่ยงที่อธิบายถึงเหตุการณ? “สิ่งที่อาจผิดพลาดไดT (What Could Go Wrong)” มักจะคลุมเครือและ

เปwนเรื่องท่ัวไป โดยไมBไดTระบุเหตุการณ?ภัยคุกคาม ชBองโหวB ทรัพย?สิน และผลท่ีตามมาท่ีเฉพาะเจาะจง 

เปwนผลใหTการเขTาใจขอบเขตของความเสี่ยง การเชื ่อมโยงกับบริบทของหนBวยงาน หรือการระบุ

มาตรการเปEาหมาย เพ่ือจัดการกับความเส่ียงกระทำไดTยาก 



ข. การระบุความเสี่ยงโดยใชTวิธีการที่มุBงเนTนการปฏิบัติตามกฎระเบียบ (Identification of Risks Using 

a Compliance-oriented Approach) หลายหนBวยงานระบุความเสี่ยงจากจุดที่ประเมินการควบคุม

ความมั่นคงปลอดภัย (หรือขาดไป) คลTายกับการดำเนินการตรวจสอบการปฏิบัติตามหรือการ

วิเคราะห?ชBองวBางเทียบกับชุดของมาตรฐานที่กำหนดไวT วิธีการที่มุBงเนTนการปฏิบัติตามกฎระเบียบเพ่ือ

ประเมินความเสี่ยงทำใหTเกิดพฤติกรรม “รายการตรวจสอบ (Checklist)” ทำใหTเกิดความเขTาใจผิด

เกี่ยวกับความมั่นคงปลอดภัยวBาหนBวยงานจะไมBมีความเสี่ยงใด ๆ ตราบใดที่ปฏิบัติตามขTอกำหนด

ท้ังหมด 

ค. การขาดการยอมรับความเสี ่ยง (Absence of Risk Tolerance) หนBวยงานมักจะไมBบูรณาการ

แผนการจัดการความเสี่ยงดTานความมั่นคงปลอดภัยไซเบอร?เขTากับโปรแกรมการจัดการความเสี่ยง               

ของหนBวยงาน ดTวยเหตุนี้ การยอมรับความเสี่ยงดTานความมั่นคงปลอดภัยไซเบอร?ในระดับหนBวยงาน

จึงมักถูกละเลย และผูTบริหารตTองเผชิญกับความยากลำบากในการตัดสินใจเลือกระดับความเสี่ยงท่ี

เหมาะสมท่ีจะนำมาใชTในขณะท่ีดำเนินการตามวัตถุประสงค?ทางธุรกิจของหนBวยงาน 

ง. การกำหนดโอกาสเสี่ยงตามเหตุการณ?ที่เกิดขึ้นในอดีตหรือที่คาดไวT (Determining Risk Likelihood 

Based on Historical or Expected Occurrences) หนBวยงานตBาง ๆ มักจะใชTการวัดเวลาหรือ

ความถี่ (เชBน เหตุการณ?ในอดีตหรือเหตุการณ?ที่คาดไวT) เพื่อประเมินโอกาสเสี่ยงของตน แนวทางน้ี 

อาจไมBถูกตTองเมื่อพิจารณาจากจำนวนครั้งที่เหตุการณ?เกิดขึ้นกBอนหนTานี้ โดยเฉพาะอยBางยิ่งเมื่อไมBมี

ขTอมูลเก่ียวกับเหตุการณ?ดTานความมั่นคงปลอดภัยไซเบอร?ท่ีผBานมา ในบริบทของความม่ันคงปลอดภัย

ไซเบอร? ความนBาจะเปwนของเหตุการณ?ความม่ันคงปลอดภัยไซเบอร?น้ันไมBข้ึนกับความถ่ีของการเกิดข้ึน

ในอดีต 

จ. จัดการกับความเสี่ยงดTวยการควบคุมหรือมาตรการที่ไมBเกี่ยวขTอง (Treating Risks With Irrelevant 

controls/measures) หนBวยงานอาจใชTแนวทางกวTาง ๆ ในการหามาตรการเพื่อลดความเสี่ยงดTาน

ความมั่นคงปลอดภัยไซเบอร?ที่ระบุ ซึ่งสBงผลใหTการดำเนินการควบคุมนั้นไมBไดTระบุถึงสาเหตุที่แทTจริง

อยBางสมบูรณ? ซ่ึงมักเกิดจากความเขTาใจหรือการอธิบายสถานการณ?ความเส่ียงท่ีไมBดีพอ 

 

2. วัตถุประสงคA กลุLมเปMาหมาย และขอบเขต (PURPOSE, AUDIENCE & SCOPE) 

2.1 วัตถุประสงคAของเอกสาร 

วัตถุประสงค?ของเอกสารนี้คือเพื่อใหTคำแนะนำแกBหนBวยงานของรัฐ หนBวยงานควบคุมหรือกำกับดูแล และ

หนBวยงานโครงสรTางพื้นฐานสำคัญทางสารสนเทศ (หนBวยงาน) เกี่ยวกับวิธีดำเนินการประเมินความเสี่ยงดTานความ

ม่ันคงปลอดภัยไซเบอร?ท่ีเหมาะสม 



เอกสารนี้จะระบุถึงความคาดหวังที่หนBวยงานพึงปฏิบัติจำเปwนตTองรับทราบเมื่อทำการประเมินความเสี่ยง 

ความคาดหวังจะแสดงดTวยไอคอนดTานลBางในแนวทางฉบับน้ี 

2.2 กลุLมเปMาหมายและขอบเขต (Audience & Scope) 

เอกสารน้ีมีข้ึนเพ่ือใชTโดยผูTมีสBวนไดTสBวนเสียท้ังภายในและภายนอก ตBอไปน้ี 

- ผูTมีสBวนไดTสBวนเสีย (Stakeholders) (เชBน หัวหนTาหนBวยธุรกิจ เจTาของระบบ หัวหนTาเจTาหนTาที่รักษา

ความม่ันคงปลอดภัยสารสนเทศ ฯลฯ) ภายในหนBวยงาน  

- ท่ีปรึกษาภายนอกหรือผูTใหTบริการดำเนินการประเมินความเส่ียงในนามของหนBวยงาน 

- ขอบเขตของแนวทางฉบับนี้มุBงเนTนไปที่กรอบความเสี่ยง การประเมิน และการจัดการเทBานั้น สำหรับ

หัวขTออื่น ๆ เชBน การติดตามและการรายงานความเสี่ยง ซึ่งอยูBภายใตTขอบเขตที่กวTางขึ้นของการจัดการความเสี่ยง 

อยูBนอกเหนือขอบเขตของแนวทางฉบับน้ี 

 

3. สร:างบริบทความเส่ียง (ESTABLISH RISK CONTEXT) 

การกำหนดบริบทของความเสี่ยงเปwนขTอกำหนดเบื้องตTนที่สำคัญสำหรับการประเมินความเสี่ยง ขั้นตอนน้ี

ทำใหTแนBใจวBาผูTมีสBวนไดTสBวนเสียทั้งภายในและภายนอกที่เกี่ยวขTองในการดำเนินการประเมิน ความเสี่ยงมีความ

เขTาใจรBวมกันเกี่ยวกับวิธีกำหนดกรอบความเสี่ยง การยอมรับความเส่ียงที่ตTองพิจารณา และความรับผิดชอบของ

เจTาของความเส่ียง 

3.1 กำหนดความเส่ียง (Define Risk) 

มีคำจำกัดความมากมายเกี่ยวกับความเสี่ยงดTานความมั่นคงปลอดภัยไซเบอร? ดังนั้น กBอนที่จะกำหนด

รายละเอียดเพิ่มเติมเกี่ยวกับการประเมินความเสี่ยง สิ่งสำคัญคือตTองกำหนดคำนิยามทั่วไป ของความเสี่ยงดTาน

ความมั่นคงปลอดภัยไซเบอร? สำหรับวัตถุประสงค?ของแนวทางฉบับนี้ ความเสี่ยงถูกกำหนดใหTเปwนผลลัพธ?ของ 2 

ป�จจัย คือ: 

- ความนBาจะเปwน (Likelihood) ของเหตุการณ?ภัยคุกคามท่ีเกิดข้ึนกับชBองโหวBของทรัพย?สิน; และ 

 - ผลกระทบท่ีเกิดข้ึน (Resulting Impact) จากการเกิดเหตุการณ?ภัยคุกคาม 

 

 
 

ป�จจัยเส่ียงแตBละประการท่ีกลBาวถึงในคำจำกัดความไดTอธิบายไวTดTานลBาง 

เหตุการณAภัยคุกคาม (Threat Event) 

Risk = Function (Likelihood, Impact) 



เหตุการณ?ภัยคุกคาม หมายถึง เหตุการณ?ใด ๆ ในระหวBางที่ผูTคุกคาม (Threat Actor)1  ใชTเวกเตอร?ภัย

คุกคาม (การกระทำโดยระบุจุดทั้งหมดที่สามารถเขTาถึงระบบคอมพิวเตอร?หรือเครือขBาย (เรียกวBา เวกเตอร?การ

โจมตี (Threat Vector)2 ) กระทำตBอทรัพย?สินในลักษณะที่อาจกBอใหTเกิดอันตราย ในบริบทของการรักษาความ

ม่ันคงปลอดภัยไซเบอร? เหตุการณ?ภัยคุกคามสามารถระบุไดTดTวยกลวิธี เทคนิค และข้ันตอน (Tactics, Techniques 

and Procedures (TTP) ท่ีใชTโดยผูTคุกคาม 

ชLองโหวL (Vulnerability) 

ชBองโหวBหมายถึงจุดอBอนในการออกแบบ การนำไปใชT และการดำเนินงานของทรัพย?สิน หรือการควบคุม

ภายในของกระบวนการ 

ความนLาจะเป�น (Likelihood) 

ความนBาจะเปwน หมายถึง ความนBาจะเปwนที ่ เหตุการณ?ภัยคุกคามหนึ ่ง ๆ สามารถใชTประโยชน?               

จากชBองโหวBที่กำหนด (หรือชุดของชBองโหวB) ความนBาจะเปwนสามารถไดTรับจากป�จจัยตBาง ๆ ไดTแกB ความสามารถใน

การคTนพบ (Discoverability) ความสามารถในการหาประโยชน? (Exploitability) และความสามารถในการทำซ้ำ 

(Reproducibility) 

 

 

ผลกระทบ (Impact) 

ผลกระทบหมายถึงขนาดหรือระดับของอันตรายที่เกิดจากเหตุการณ?ภัยคุกคามที่ใชTประโยชน?จากชBองโหวB 

(หรือชุดของชBองโหวB) ขนาดของความเสียหายสามารถประเมินไดTจากมุมมองของประเทศ หนBวยงาน หรือบุคคล 

 

3.2 กำหนดความเส่ียงท่ียอมรับได: (Determine Risk Tolerance) 

 ความเสี่ยงที่ยอมรับไดT (Risk Tolerance)3  หมายถึง ระดับของการรับความเสี่ยงที่ยอมรับไดTเพื่อใหTบรรลุ

วัตถุประสงค?ทางธุรกิจที่เฉพาะเจาะจง การกำหนดความเสี่ยงที่ยอมรับไดTชBวยใหTฝ¦ายบริหารสามารถระบุไดTวBา

หนBวยงานยินดียอมรับความเส่ียงมากนTอยเพียงใด 

 การยอมรับความเส่ียงท่ีชัดเจนควรระบุ: 

 
1 ผู#คุกคามหมายถึงบุคคลหรือองค3กรที่รับผิดชอบต<อเหตุการณ3ที่อาจก<อให#เกิดอันตราย 
2 เวกเตอร3ภัยคุกคามหมายถึงเส#นทางหรือเส#นทางที่ผู#คุกคามใช#เพื่อโจมตีเปHาหมาย 
3 แหล<งข#อมูล เช<น ISACA นิยามการยอมรับความเสี่ยง (risk tolerance) ว<าเป]น “ระดับความแปรผันที่ยอมรับได# (acceptable 

level) ซึ่งผู#บริหารเต็มใจที่จะยอมให#กับความเสี่ยงใด ๆ โดยเฉพาะเมื่อองค3กรดำเนินการตามวัตถุประสงค3” และใช#คำว<าความเสี่ยง

ที่ยอมรับได# (risk appetite) เพื่ออ#างถึง "ปริมาณความเสี่ยงบนระดับกว#างที่กิจการยินดีรับตามพันธกิจ” เอกสารแนวทางฉบับนี้

ไม<ได#แยกความแตกต<างระหว<างการยอมรับความเสี่ยง (risk tolerance) และความเสี่ยงที่ยอมรับได# (risk appetite) เนื่องจาก

พิจารณาว<าทั้งสองอย<างนี้มีความหมายกว#างๆ เหมือนกัน (เช<น ความเสี่ยงที่องค3กรยินดียอมรับ) 



 - ความคาดหวังในการรักษาและติดตามความเส่ียงเฉพาะประเภท 

 - ขอบเขตและเกณฑ?ของการรับความเส่ียงท่ียอมรับไดT 

 

ตัวอยBางของตารางการยอมรับความเสี่ยงและตTองปรับแตBงตามแตBละรายการเพื่อใหTเหมาะสมกับบริบทของ

หนBวยงาน 

ระดับความเส่ียง 

(Risk Level) 

คำอธิบายการยอมรับความเส่ียง (Risk Tolerance Description) 

 

High 

ความเสี ่ยงระดับนี ้ไมBสามารถยอมรับไดTและจะสรTางผลกระทบรุนแรงจนกิจกรรม 

ท่ีเก่ียวขTองจำเปwนตTองยุติลงทันที  

ทางเลือกที ่เปwนไปไดT คือ กลยุทธ?การลดระดับความเสี ่ยงหรือการถBายโอนจำเปwน 

ตTองดำเนินการทันที 

Medium ความเส่ียงระดับน้ีไมBสามารถยอมรับไดT กลยุทธ?การรักษาท่ีมุBงลดระดับความเส่ียงควรไดTรับ

การพัฒนาและดำเนินการใน 3 - 6 เดือนขTางหนTา 

 

Low 
ความเสี่ยงระดับนี้สามารถยอมรับไดTหากไมBมีกลยุทธ?การจัดการความเสี่ยงที่สามารถ

ดำเนินการไดTงBายและประหยัด ความเสี่ยงจะตTองไดTรับการติดตามเปwนระยะเพื่อใหTแนBใจ

วBามีการตรวจพบการเปล่ียนแปลงของสถานการณ?และดำเนินการอยBางเหมาะสม 

 

ตัวอยBางการแสดงการยอมรับความเส่ียง 

 

 

 สิ่งที่หนLวยงานพึงปฏิบัติ: ในรายงานการประเมินความเสี่ยงหนBวยงาน จะตTองกำหนดระดับการยอมรับ

ความเสี่ยงใหTชัดเจน ทั้งนี้ หนBวยงานอาจพิจารณาใชTระดับความนBาจะเปwน ผลกระทบที่เกิดขึ้น และความเสี่ยงท่ี

ยอมรับไดT ท่ีแตกตBางกันไปตามท่ีหนBวยงานเห็นสมควร 

3.3 กำหนดบทบาทและความรับผิดชอบ (Define Roles and Responsibilities) 

 เพื่อใหTแนBใจวBาผูTมีสBวนไดTสBวนเสียตระหนักถึงบทบาทที่คาดหวังในแบบฝ¨กหัดการประเมินความเสี่ยง ส่ิง

สำคัญคือตTองระบุใหTชัดเจนลBวงหนTา บทบาทหลักในแบบฝ̈กหัดการประเมินความเส่ียง ไดTแกB 

 หัวหน:าหนLวยงาน (Head of Organization) 

 เจTาหนTาที่อาวุโสระดับสูงสุด (Highest-level Senior Official) ภายในหนBวยงานที่มีภาระหนTาที่และความ

รับผิดชอบ (Responsibility and Accountability) โดยรวมในการทำใหTม่ันใจวBาความเส่ียงไดTรับ การจัดการอยBาง

เหมาะสมภายในระดับท่ียอมรับไดTของหนBวยงาน และยอมรับความเส่ียงท่ีเหลืออยูBท้ังหมด 



 เจ:าของกระบวนการธุรกิจ (Business Owner) 

 เจTาหนTาที่อาวุโสระดับสูงสุดของหนBวยธุรกิจ (Business Unit) ที่รับผิดชอบในการตรวจสอบใหTแนBใจวBา

กิจกรรมทางธุรกิจบรรลุเปEาหมายทางธุรกิจ หรือแบBงป�นขTอกังวลเกี่ยวกับผลกระทบที่มีตBอธุรกิจในกรณีที่ระบบมี

การหยุดชะงัก 

 ฟHงกAช่ันการบริหารความเส่ียง (Risk Management Function) 

 บุคคลหรือกลุBมภายในหนBวยงานที่รับผิดชอบแนวทางการบริหารความเสี่ยงทั่วทั้งหนBวยงาน ควรทำหนTาท่ี

เปwนสะพานเชื่อมระหวBางหนTาที่ทางเทคนิคและธุรกิจในระหวBางกระบวนการประเมินความเสี่ยง และจัดใหTมีการ

กำกับดูแลกิจกรรมการประเมินความเส่ียงเพ่ือใหTแนBใจวBามีการตัดสินใจตามความเส่ียงท่ีสอดคลTองกัน 

 ฟHงกAช่ันเทคโนโลยีและการดำเนินงาน (Technology and Operations Function) 

 บุคคลหรือกลุBมภายในหนBวยงานที่รับผิดชอบในการบำรุงรักษาและการดำเนินงานของโครงสรTางพื้นฐาน

ทางเทคโนโลยี รวมถึงเครือขBายและแอปพลิเคชัน เพ่ือสนับสนุนการทำงานของระบบท่ีสนับสนุนกิจกรรมทางธุรกิจ 

พวกเขาควรรูTจักทรัพย?สินของระบบและการดำเนินงานดTานเทคนิคเปwนอยBางดี และสามารถใหTคำแนะนำเกี่ยวกับ

ผลกระทบทางเทคนิคสำหรับระบบท่ีถูกบุกรุกไดT 

 ฟHงกAช่ันความม่ันคงปลอดภัยไซเบอรA (Cybersecurity Function) 

 บุคคลหรือกลุBมภายในหนBวยงานท่ีรับผิดชอบในการดำเนินการและการบำรุงรักษาการควบคุม ความม่ันคง

ปลอดภัยไซเบอร?ในระบบที่สนับสนุนกิจกรรมทางธุรกิจ โดยบุคคลดังกลBาวควรระบุภัยคุกคามที่อาจเกิดขึ้นกับ

ระบบ กำหนดแนวคิดเกี ่ยวกับสถานการณ?ความเสี ่ยงดTานความมั่นคงปลอดภัยไซเบอร? กำหนดโอกาสเสี ่ยง 

ตลอดจนแนะนำมาตรการท่ีเหมาะสมเพ่ือจัดการกับภัยคุกคามหรือการโจมตีท่ีระบุ 

 

 สิ่งที่หนLวยงานพึงปฏิบัติ: ในรายงานการประเมินความเสี่ยงหนBวยงาน จะตTองระบุบทบาทและความ

รับผิดชอบของผูTมีสBวนไดTสBวนเสียในการดำเนินการประเมินความเส่ียงอยBางชัดเจน 

 

 

4. ดำเนินการประเมินความเส่ียง (CONDUCT RISK ASSESSMENT) 

 การประเมินความเสี่ยงนั้นเกี่ยวกับการระบุความเสี่ยงที่เฉพาะเจาะจงกับสภาพแวดลTอม และการกำหนด

ระดับของความเสี่ยงท่ีระบุ ข้ันตอนหลักในการประเมินความเสี่ยง ไดTแกB การระบุความเสี่ยง (Risk Identification) 

การวิเคราะห?ความเส่ียง (Risk Analysis) และการประเมินความเส่ียง (Risk Evaluation) 

 



 
 

รูปท่ี 1 กระบวนการดำเนินการประเมินความเส่ียง 

 

4.1. ข้ันตอนท่ี 1: การระบุความเส่ียง (Risk Identification) 

 งาน A: ระบุทรัพยAสิน (Identify Assets) 

 ดังสุภาษิตความมั่นคงปลอดภัยโบราณที่วBา “คุณไมBสามารถปกปEองสิ่งที่คุณไมBรูTไดT” ดังนั้น สิ่งแรกที่ควร

ดำเนินการคือการระบุและสรTางทะเบียนทรัพย?สินทางกายภาพและทางตรรกะท้ังหมดท่ีประกอบกันเปwนระบบท่ีอยูB

ภายในขอบเขตการประเมินความเส่ียง เม่ือระบุทรัพย?สิน ส่ิงสำคัญคือตTองจดบันทึกทรัพย?สินเหลBาน้ัน 

• ทรัพยAสินสำคัญ (Crown Jewels) - ทรัพย?สินเหลBานี้มีความสำคัญตBอการบรรลุวัตถุประสงค?

ทางธุรกิจโดยรวม และมักจะเปwนส่ิงท่ีผูTโจมตีตTองการแสวงหาประโยชน? 

ตัวอยBาง: ในระบบควบคุมแบบกระจาย (Distributed Control System (DCS)) ของโรงไฟฟEา 

โปรแกรมควบคุมลอจิกแบบตั้งโปรแกรมไดT (Programmable Logic Controller (PLC)) ที่ควบคุมระบบไฟฟEา

มักจะไดTรับการพิจารณาวBาเปwนทรัพย?สินสำคัญ เนื่องจากมีผลโดยตรงตBอการผลิตไฟฟEา ซึ่งเปwนวัตถุประสงค?ทาง

ธุรกิจโดยรวมของโรงไฟฟEา 

 ผูTโจมตีท่ีตTองการขัดขวางการผลิตไฟฟEามีแนวโนTมท่ีจะโจมตีและควบคุมตรรกะภายใน PLC 

• ทรัพยAสินที่เกี่ยวข:อง (Stepping Stones) - ทรัพย?สินเหลBานี้เปwนทรัพยากรที่ผูTโจมตีตTองการ

ควบคุมและใชTประโยชน?เพื่อเปลี่ยนผBานไปยังสBวนตBาง ๆ ของเครือขBายกBอนที่จะไปถึงทรัพย?สิน

สำคัญ 

ตัวอยBาง: ในสภาพแวดลTอม Windows ทั่วไป เซิร?ฟเวอร? Active Directory (AD) ที่เก็บรักษาหรือ

ตรวจสอบขTอมูลรับรองการเขTาสูBระบบของผูTใชTไปยังเซิร?ฟเวอร?หลายเครื่องมักจะไดTรับการพิจารณาวBาเปwนทรัพย?สิน

ท่ีเก่ียวขTอง เน่ืองจากเปwนสะพานเช่ือมใหTผูTโจมตีเปล่ียนเขTาสูBเซิร?ฟเวอร?เหลBาน้ี 

ใชTรายการทรัพย?สินที่รวมเขTาดTวยกันเพื่อสรTางแผนผังสถาป�ตยกรรมเครือขBายที่ใหTการแสดงภาพของ

เสTนทางการเชื ่อมตBอระหวBางกันและการสื่อสารระหวBางทรัพย?สิน ระบุจุดเขTาทั้งหมดที่สามารถเขTาถึงระบบ

Step 1: Risk Identification 

Step 2: Risk Analysis 

Step 3: Risk Evaluation 



คอมพิวเตอร?หรือเครือขBายในระบบ รวมถึงทรัพย?สินที่เกี่ยวขTองและทรัพย?สินสำคัญ สิ่งนี้จะชBวยอำนวยความ

สะดวกในงานตBอไปในการระบุภัยคุกคาม 

 งาน B: การสร:างแบบจำลองภัยคุกคาม (Threat Modelling) 

 ดTวยรายการทะเบียนทรัพย?สินและไดอะแกรมสถาป�ตยกรรมเครือขBาย ควรระบุเหตุการณ?ภัยคุกคามท่ีอาจ

ใชTประโยชน?จากชBองโหวBของทรัพย?สินแตBละรายการเพ่ือการวิเคราะห?เชิงลึก เทคนิคประการหน่ึงท่ีหนBวยงานควรใชT

คือการสรTางแบบจำลองภัยคุกคาม โดยการสรTางแบบจำลองภัยคุกคามเปwนกระบวนการที่มีโครงสรTางสำหรับการ

ระบุเหตุการณ?ภัยคุกคามที่เก่ียวขTองกับระบบ เพื่อใหTหนBวยงานสามารถสรTางการปEองกันที่มุBงเนTนมากขึ้นเพ่ือ

ปกปEองระบบ 

 การสร:างแบบจำลองภัยคุกคามมีข้ันตอนตLอไปน้ี 

1. การระบ ุขอบเขตและการจำแนกระบบ (Scope Identification and System 

Decomposition) – สิ่งเหลBานี้เปwนขTอกำหนดเบื้องตTนสำหรับการสรTางแบบจำลองภัยคุกคามท่ี

แนะนำในงาน A 

2. การระบุภัยคุกคาม (Threat Identification) – หนBวยงานควรใชTแนวทางที่เปwนระบบเพื่อระบุ

เหตุการณ?ท่ีเปwนไปไดTท่ีผูTโจมตีสามารถกระทำตBอทรัพย?สินไดT 

3. การสร:างแบบจำลองการโจมตี (Attack Modelling) – หลังจากระบุเหตุการณ?ภัยคุกคามท่ี

เกี่ยวขTองกับทรัพย?สินแตBละรายการแลTว หนBวยงานควรเชื่อมโยงเหตุการณ?เหลBานั้นเขTากับลำดับ

การโจมตีที่เปwนไปไดT ทั้งนี้ การสรTางแบบจำลองการโจมตีอธิบายแนวทางการบุกรุกของผูTโจมตี 

เพื่อใหTหนBวยงานสามารถระบุการควบคุมที่จำเปwนในการปกปEองระบบและจัดลำดับความสำคัญ

ของการใชTงาน 

 

 งาน C: สร:างสถานการณAความเส่ียง (Construct Risk Scenarios) 

 การสรTางสถานการณ?ความเสี่ยงเปwนงานสุดทTายในการดำเนินการขั้นตอนการระบุความเสี่ยงใหTเสร็จ

สมบูรณ? งานนี้มีเปEาหมายเพื่อสรTางสถานการณ? “สิ่งที่อาจผิดพลาด (What Could Go Wrong)” ที่ใหTมุมมองท่ี

สมจริงและสัมพันธ?กันของความเส่ียงตามบริบททางธุรกิจ สภาพแวดลTอมของระบบ และภัยคุกคามท่ีเก่ียวขTอง 

 สถานการณ?จำลองความเสี่ยงที่สรTางมาอยBางดีชBวยอำนวยความสะดวกในการสื่อสารไปยังผูTมีสBวนไดTสBวน

เสีย และชBวยใหTสามารถวิเคราะห?โครงสรTางความเสี ่ยงในขั้นตอนตBอ ๆ ไป สถานการณ?ความเสี ่ยงควรระบุ

องค?ประกอบหลัก ๔ ประการ ตBอไปน้ี: 

1. ทรัพยAสิน (Asset) - ส่ิงท่ีมีคBาท่ีไดTรับการระบุในงาน A 

2. เหตุการณAภัยคุกคาม (Threat event) - เหตุการณ?การโจมตีท่ีระบุในงาน B 



3. ชLองโหวL (Vulnerability) – จุดอBอนในทรัพย?สินหรือกระบวนการที่สนับสนุนทรัพย?สินท่ี

สามารถใชTประโยชน?จากเหตุการณ?ภัยคุกคามที่ระบุไดT ชBองโหวBนี้อาจปรากฏขึ้นในชBวงที่ผBานมา

การตรวจสอบและ/หรือการทดสอบการเจาะ หรืออาจเกี่ยวขTองกับสภาพแวดลTอมเนื่องจากการ

ใชTเทคโนโลยีบางอยBาง 

4. ผลท่ีตามมา (Consequence)4  – ผลลัพธ?โดยตรงจากเหตุการณ?ภัยคุกคาม 

 

 

ตัวอยBางของสถานการณ?ความเส่ียงท่ีสรTางมาอยBางดีแสดงไวTดTานลBาง 

Legend: Threat Event | Vulnerability | Asset | Consequence 

ผูTโจมตีทำการแทรก SQL บนเว็บแอปพลิเคชันเดิมท่ีไมBไดTแพตช?เพ่ือดาวน?โหลดเวชระเบียนผูTป¦วยท่ีมี

ความอBอนไหว 

ตัวอยLางท่ี 1: เหตุการณ?ความเส่ียง (Risk Scenario) 

 

พนักงานภายในทำการหลอกลวงใหTชำระเงินเกินยอดเงินในบัญชีธนาคารในระบบการชำระเงินโดยไมBมี

กำหนด สBงผลใหTเกิดการเบิกเกินบัญชีธนาคาร 

ตัวอยLางท่ี 2: เหตุการณ?ความเส่ียง 

 

 
4 คำว<า "ผลที่ตามมา (consequence)" และ "ผลกระทบ (consequence)" มักใช#แทนกันได# อย<างไรก็ตามมีความหมายต<างกัน

และไม<ควรสับสน ในขณะที่ “ผลที่ตามมา” เป]นผลโดยตรงจากเหตุการณ3ภัยคุกคาม (เช<น ไฟดับ การหยุดชะงักของบริการ การ

สูญเสียข#อมูลที่เป]นความลับ) “ผลกระทบ” คือระดับที่ผลที่ตามมาจะส<งผลกระทบต<อธุรกิจ การดำเนินงาน ฯลฯ (เช<น ขนาดของ

อันตราย) 

Attacker performs an SQL injection on an unpatched legacy web 

application to download sensitive patient medical records. 

Internal staff makes a fraudulent payment instruc4on exceeding bank 
account balance on the payment system with no set limit, resul4ng in a 
bank overdra:. 



พนักงานที่ไมBไดTรับอนุญาตเขTาถึงเซิร?ฟเวอร? SCADA โดยใชTขTอมูลรับรองการเขTาสูBระบบเริ่มตTน

และดำเนินการคำส่ังป̄ดระบบเพ่ือรบกวนการจBายน้ำไปยังฝ�°งตะวันออกของกรุงเทพมหานครท้ังหมด 

ตัวอยLางท่ี 3: เหตุการณ?ความเส่ียง 
 

ผูTโจมตีสBงอีเมลฟ̄ชชิ่งแบบเจาะจงกลุBมเปEาหมายไปยังผูTใชTที่ไมBสงสัย ซึ่งเมื่อคลิกแลTว จะทำใหTบัญชีผูTใชT

ดำเนินการตรวจสอบสิทธ์ิ SMB กับเซิร?ฟเวอร?ท่ีเปwนอันตรายและเป̄ดเผยขTอมูลประจำตัวท่ีแฮชไวT 

ตัวอยLางท่ี 4: เหตุการณ?ความเส่ียง 

 

สิ่งที่หนLวยงานพึงปฏิบัติ: ในรายงานการประเมินความเสี่ยงหนBวยงาน สถานการณ?ความเสี่ยงตTองมี

องค?ประกอบของเหตุการณ? ภัยคุกคาม ชBองโหวB ทรัพย?สิน และผลท่ีตามมา 

 

4.2. ข้ันตอนท่ี 2: การวิเคราะหAความเส่ียง (Risk Analysis) 

การวิเคราะห?ความเสี่ยงเปwนการวิเคราะห?องค?ประกอบที่ประกอบกันเปwนสถานการณ?ความเสี่ยง แตBละ

สถานการณ?เพ่ือกำหนด 

 (๑) ความนBาจะเปwน (Likelihood) ของสถานการณ?ความเส่ียงท่ีเกิดข้ึน; และ 

 (๒) ผลกระทบ (Impact) (เชBน ขนาดหรือระดับของอันตราย) ท่ีเกิดจากการเกิดสถานการณ?ความเส่ียง 

  

 งาน A: กำหนดโอกาส (Determine Likelihood) 

 เหตุการณ?ในอดีตหรือเหตุการณ?ที่คาดวBาจะเกิดขึ้นมักถูกใชTเปwนตัวชี้วัดเพื่อวัดโอกาสเสี่ยง (เชBน เหตุการณ?

คาดวBาจะเกิดขึ้นปµละครั้งหรือเกิดขึ้นครั้งเดียวในปµที่ผBานมา) อยBางไรก็ตาม การใชTตัวชี้วัดดังกลBาว เพื่อวัดแนวโนTม

ความเสี่ยงดTานความมั่นคงปลอดภัยไซเบอร?อาจไมBเหมาะสม เนื่องจากลักษณะแบบพลวัตของภัยคุกคามทางไซ

เบอร? ระบบท่ีไมBเคยถูกบุกรุกมากBอนไมBไดTหมายความวBาจะไมBถูกบุกรุกในอนาคต 

Unauthorised employee accesses the SCADA server using default 
login creden4als and execute shutdown command to disrupt the 
water supply to the en4re east side of Bangkok. 

ADacker delivers spear-phishing email to unsuspec4ng user, which when 
clicked, triggers the user account to perform SMB authen4ca4on with 
malicious server and discloses hashed creden4als. 



 ตามคำแนะนำทั่วไป ความเปwนไปไดTของความเสี่ยงดTานความมั่นคงปลอดภัยไซเบอร?ควรไดTรับ การ

ประเมินจากมุมมองของภัยคุกคามและชBองโหวB วิธีหนึ่งในการพิจารณาความเปwนไปไดTของความเสี่ยงดTานความ

ม่ันคงปลอดภัยไซเบอร?คือการพิจารณาป�จจัยตBอไปน้ี5 

 - ความสามารถในการค:นพบ (Discoverability) – ฝ¦ายตรงขTามจะสามารถคTนพบชBองโหวBของทรัพย?สิน

ไดTงBายเพียงใด ข้ึนอยูBกับความพรTอมใชTงานของขTอมูลเก่ียวกับชBองโหวBและการเป̄ดเผยของทรัพย?สินท่ีมีชBองโหวB 

 - ความสามารถในการใช:ประโยชนA (Exploitability) – ฝ ¦ายตรงขTามจะใช Tประโยชน?จาก 

ชBองโหวBของทรัพย?สินไดTงBายแคBไหน ขึ ้นอยู Bกับสิทธิ ์การเขTาถึง ความซับซTอนของเครื ่องมือ ตลอดจนทักษะ 

ทางเทคนิคท่ีจำเปwนในการโจมตี 

 - ความสามารถในการทำซ้ำ (Reproducibility) – ฝ¦ายตรงขTามจะสามารถสรTางการโจมตีทรัพย?สินซ้ำ

ไดTงBายเพียงใด สิ่งนี้ขึ้นอยูBกับความซับซTอนของการปรับแตBงการหาประโยชน?และสภาพแวดลTอมที่จำเปwนในการ

ดำเนินการโจมตี 

 ภาพดTานลBาง คือตารางการประเมินตัวอยBางเพื่อพิจารณาแนวโนTมหรือโอกาส (Likelihood) ความเสี่ยง

ดTานความมั่นคงปลอดภัยไซเบอร?ตามป�จจัยที่อธิบายไวTขTางตTน สามารถทำตามขั้นตอนตBอไปนี้เพื่อใหTไดTรับคะแนน

ความเปwนไปไดTของสถานการณ?ความเส่ียงดTานความม่ันคงปลอดภัยไซเบอร? 

 (i) ใหTคะแนนสำหรับแตBละป�จจัยความนBาจะเปwน 3 ระดับ (เชBน ๑ – ๓) 

 (ii) เฉล่ียคะแนนและป�ดเศษเปwนจำนวนเต็มท่ีใกลTเคียงท่ีสุด 

 (iii) คะแนนสุดทTายจะเปwนโอกาสของสถานการณ?ความเสี่ยง โดยระดับ ๓ คือ “มีแนวโนTมสูง” และ ๑ คือ 

“เปwนไปไดTยาก” 

 

 
5 ปrจจัย (Discoverability, Exploitability and Reproducibility) ถูกดัดแปลงมาจากโมเดล DREAD ของ Microsoft สำหรับการ

ประเมินภัยคุกคาม 



Likelihood 

Rating 
Discoverability Exploitability Reproducibility 

High 

(๓) 

ชBองโหวBของเปEาหมาย: 

• สามารถคTนพบไดTโดยการ

คTนหา/สแกนโดเมน

สาธารณะสำหรับขTอมูลท่ี

เผยแพรB  

(เชBน Shodan, ExploitDB) 

 

• สามารถถูกคTนพบและถูก

โจมตีจากเครือขBายภายนอก 

(รวมถึงอินเทอร?เน็ต) 

การโจมตี: 

• สามารถดำเนินการไดT

โดยไมBมีสิทธ์ิการเขTาถึง 

(No Access Rights) 

ของเปEาหมาย 

 

 

• สามารถทำไดTดTวย

เคร่ืองมือท่ีหาไดTท่ัวไป

โดยไมBตTองมีความรูT 

ดTานเทคนิค 

การโจมตี: 

• สามารถทำซ้ำไดT 

ตามตTองการโดยไมBมี 

การกำหนดคBา 

(Configuration)6 หรือ

เง่ือนไขของเหตุการณ? 

(Event Condition)7 

• สามารถทำซ้ำไดTตาม

ตTองการโดยไมBตTอง

ปรับแตBงการหาประโยชน? 

(Exploits) ท่ีเผยแพรB 

Medium  

(๒) 

ชBองโหวBของเปEาหมาย: 

• สามารถคTนพบไดTโดยการ

ตรวจสอบการตอบสนอง 

พฤติกรรม และการส่ือสาร

ของเปEาหมาย (เชBน การฟ�ซ 

(Fuzzing) กับแพ็กเก็ต

เครือขBาย การดักจับเครือขBาย 

(Network Sniffing)) 

• สามารถถูกคTนพบและ

โจมตีจากภายในเครือขBาย

ยBอยหรือสBวนเครือขBาย

เดียวกัน 

การโจมตี: 

• สามารถดำเนินการไดT

ดTวยสิทธ์ิการเขTาถึงพิเศษ 

(Privilege Access 

Rights) ของเปEาหมาย 

(เชBน Admin/SYSTEM/ 

Root) 

 

• สามารถดำเนินการไดT

ดTวยเคร่ืองมือท่ีเป̄ดเผย

ตBอสาธารณะ ซ่ึงตTองใชT

ความรูTดTานเทคนิคใน

การโจมตี: 

• สามารถทำซ้ำไดT 

ตามเง่ือนไขเหตุการณ? 

ท่ีคาดเดาไดTบางอยBาง 

 

 

 

 

• สามารถทำซ้ำไดTดTวยการ

ปรับแตBงเฉพาะสำหรับ

เปEาหมาย 

 
6 การกำหนดค<า หมายถึง การตั้งค<าในฮาร3ดแวร3 ซอฟต3แวร3 หรือเฟ}ร3มแวร3ที่สามารถเปลี่ยนแปลงได# ซึ่งส<งผลต<อท<าทางการรักษา

ความมั่นคงปลอดภัยและ/หรือการทำงานของระบบ ตัวอย<างเช<น การเป}ดใช#งานบริการ Telnet 
7 เงื่อนไขของเหตุการณ3 หมายถึง สถานการณ3/สภาพแวดล#อมของคอมพิวเตอร3ที่ต#องมีอยู<เพื่อให#ได#ผลลัพธ3ที่ต#องการ ตัวอย<างเช<น 

งานแบทช3เฉพาะกิจ (ad-hoc batch job) จำเป]นต#องทำงานเพื่อให#การโจมตีดำเนินการได# 



Likelihood 

Rating 
Discoverability Exploitability Reproducibility 

ระดับกลาง 

Low (๑) ชBองโหวBของเปEาหมาย: 

• สามารถคTนพบไดTโดยการ

ดำเนินการและโตTตอบ 

กับการต้ังคBาป�จจุบันหรือ 

ท่ีคลTายกันของเปEาหมาย 

 

• สามารถถูกคTนพบและ

โจมตีดTวยการเขTาถึง

แบบลอจิคัลโลคัล 

การโจมตี: 

• สามารถดำเนินการไดT

ดTวยสิทธ์ิการเขTาถึงพิเศษ 

(Privilege Access 

Rights) (เชBน Admin / 

SYSTEM / Root) 

• สามารถดำเนินการไดT

ดTวยเคร่ืองมือเฉพาะทาง

ท่ีเป̄ดเผยตBอสาธารณะ

ซ่ึงตTองการความรูTดTาน

เทคนิคข้ันสูงอาจ

ตTองการรวมกันของการ

แสวงหาผลประโยชน?

หลายอยBางรBวมกัน 

การโจมตี: 

• สามารถทำซ้ำไดT 

ตามเง่ือนไขเหตุการณ? 

สุBมบางอยBาง 

 

 

• สามารถทำซ้ำไดTในทาง

ทฤษฎีหรือดTวยการพิสูจน?

การใชTประโยชน? 

จากแนวคิดท่ีเผยแพรB 

 

ตัวอยBางตารางประเมินความเส่ียงท่ีอาจเกิดข้ึน 

 

ส่ิงท่ีหนLวยงานพึงปฏิบัติ: ในรายงานการประเมินความเส่ียงหนBวยงาน 

- ความนBาจะเปwนของความเสี่ยงจะตTองใหTคะแนนตามระดับ 1 ถึง 3 (เชBน 1 เปwน “เปwนไปไดTยาก” และ 3 

คือ “มีแนวโนTมสูง”)8 

- ความนBาจะเปwนของความเส่ียงจะตTองพิจารณาจากภัยคุกคามและชBองโหวB 

- แนะนำใหTใชTป�จจัยความนBาจะเปwน (เชBน ความสามารถในการคTนพบ ความสามารถในการใชTประโยชน? 

และความสามารถในการทำซ้ำ) เพ่ือกำหนดความเปwนไปไดTของความเส่ียง 

 
8 ความสอดคล#อง (Consistency)  ในการใช#มาตรวัดความเสี่ยงเป]นสิ่งที่จำเป]น เพื่อให#สามารถรวบรวมและดูความเสี่ยง ของ

หน<วยงานในระดับประเทศได# 



งาน B: กำหนดผลกระทบ (Determine Impact) 

โดยทั่วไป การแสดงสถานการณ?ความเสี่ยงอาจสBงผลตBอการรักษาความลับ (Confidentiality) ความ

สมบูรณ? (Integrity) และ/หรือความพรTอมใชTงาน (Availability) ของทรัพย?สิน (เชBน ขTอมูล อุปกรณ? การ

ดำเนินงาน) การโจมตีใด ๆ ของทรัพย?สินจะแปลเปwนผลกระทบในสาม (3) ระดับตBอไปน้ี: 

- ระดับชาติ (National) – ในระดับประเทศ ผลกระทบอาจถูกมองวBาเปwนอันตรายตBอความมั่นคงและ

เศรษฐกิจของประเทศ 

- หนLวยงาน (Organisational) – ในระดับหนBวยงาน ผลกระทบอาจถูกมองวBาเปwนการหยุดชะงักในการ

ดำเนินธุรกิจ ความเสียหายตBอช่ือเสียงและการสูญเสียทางการเงิน 

- บุคคล (Individual) - ในระดับบุคคล ผลกระทบสามารถมองไดTวBาเปwนการสูญเสียชีวิตและการบาดเจ็บ 

ตารางดTานลBาง คือ ตัวอยBางตารางประเมินสำหรับการพิจารณาผลกระทบของความเสี่ยงในระดับคะแนน 

1 ถึง 3 (โดยระดับคะแนน 3 คือ “รุนแรงมาก” และ 1 คือ “เล็กนTอย”) คำอธิบายที่ระบุในตารางตัวอยBางดTานลBาง

เปwนขTอมูลทั่วไป เมื่อใชTตารางผลกระทบที่คลTายกัน หนBวยงานควรตรวจสอบและปรับแตBงคำอธิบายสำหรับการจัด

อันดับผลกระทบแตBละรายการเพ่ือใหTแนBใจวBา 

- เกี่ยวขTองกับบริบททางธุรกิจ (Relevant to business context) – เชื่อมโยงคำอธิบายกับวัตถุประสงค?

ทางธุรกิจของหนBวยงานหรือวัดผลงาน 

- ไมBกำกวม (Unambiguous) - ใชTคำอธิบายที่เปwนเลขฐานสองหรือที่มีชBวงเชิงปริมาณ (เชBน การรั่วไหล

ของขTอมูลท่ีถูกจัดประเภทเปwน “ความลับ” หรือทำใหTการบริการของลูกคTามากกวBารTอยละ ๕๐ หยุดชะงัก) 

- มุมมองที่หลากหลาย (Multi-perspectives) - ระบุประเภทยBอยของผลกระทบจากแตBละระดับจาก 3 

ระดับ (เชBน ระดับประเทศ หนBวยงาน และบุคคล) 

 

ตารางคำอธิบายท่ัวไปสำหรับการพิจารณาผลกระทบของความเส่ียง 

วัตถุประสงคAด:านความม่ันคง

ปลอดภัยไซเบอรA (Security 

Objective) 

ผลกระทบท่ีอาจเกิดข้ึน (potential impact)* 

ต่ำ กลาง สูง 

ดTานการรักษาความลับ 

(Confidentiality) 

 

การเป̄ดเผยขTอมูล 

โดยไมBไดTรับอนุญาต  

อาจสBงผลกระทบนTอยหรือ

อยBางจํากัด (Limited) 

และเกิดผลประโยชน?

แหBงชาติสําคัญนTอย 

การเป̄ดเผยขTอมูล 

โดยไมBไดTรับอนุญาต  

อาจสBงผลกระทบ 

อยBางรTายแรง (Serious) 

และเกิดผลประโยชน?

แหBงชาติท่ีสําคัญ 

การเป̄ดเผยขTอมูล 

โดยไมBไดTรับอนุญาต 

อาจสBงผลกระทบ 

อยBางรTายแรงมาก (Severe 

or Catastrophic)  



วัตถุประสงคAด:านความม่ันคง

ปลอดภัยไซเบอรA (Security 

Objective) 

ผลกระทบท่ีอาจเกิดข้ึน (potential impact)* 

ต่ำ กลาง สูง 

(Less Important or 

Secondary National 

Interests) 

(Important National 

Interests) 

และเกิดผลประโยชน?

แหBงชาติสําคัญย่ิง 

(Extremely Important 

National Interests) 

 

มีผลกระทบตBอขTอมูลท่ีลับ 

(ขTอมูลขBาวสารลับซ่ึงหาก

เป̄ดเผยท้ังหมดหรือเพียง

บางสBวนจะกBอใหTเกิด 

ความเสียหายแกBประโยชน?

แหBงรัฐ) 

มีผลกระทบตBอขTอมูล 

ท่ีลับมาก (ขTอมูลขBาวสารลับ

ซ่ึงหากเป̄ดเผยท้ังหมดหรือ

เพียงบางสBวนจะกBอใหTเกิด

ความเสียหายแกBประโยชน?

แหBงรัฐอยBางรTายแรง) 

มีผลกระทบตBอขTอมูล 

ท่ีลับท่ีสุด (ขTอมูลขBาวสาร

ลับซ่ึงหากเป̄ดเผยท้ังหมด

หรือเพียงบางสBวนจะกBอ 

ใหTเกิดความเสียหายแกB

ประโยชน?แหBงรัฐ 

อยBางรTายแรงท่ีสุด) 

 

ดTานการรักษาความถูกตTอง

ครบถTวน(Integrity) 

การแกTไขหรือทําลายขTอมูล

โดยไมBไดTรับอนุญาต 

อาจสBงผลกระทบนTอยหรือ

อยBางจํากัด (Limited) และ

เกิดผลประโยชน? 

แหBงชาติสําคัญนTอย (Less 

Important or Secondary 

National Interests) 

การแกTไขหรือทําลายขTอมูล

โดยไมBไดTรับอนุญาต 

อาจสBงผลกระทบอยBาง

รTายแรง (Serious) และเกิด

ผลประโยชน?แหBงชาติท่ี

สําคัญ (Important 

National Interests) 

การแกTไขหรือทําลายขTอมูล

โดยไมBไดTรับอนุญาต 

อาจสBงผลกระทบอยBาง

รTายแรงมาก (Severe or 

Catastrophic) และเกิด

ผลประโยชน?แหBงชาติสําคัญ

ย่ิง (Extremely Important 

National Interests) 

ดTานการรักษาสภาพพรTอมใชT

งาน 

(Availability) 

การหยุดชะงักของการ

เขTาถึงหรือการใชTขTอมูล

ขBาวสารหรือระบบ

สารสนเทศอาจสBงผล

กระทบนTอยหรืออยBางจํากัด 

(Limited) และเกิด

การหยุดชะงักของการ

เขTาถึงหรือการใชTขTอมูล

ขBาวสารหรือระบบ

สารสนเทศอาจสBงผล

กระทบอยBางรTายแรง 

(Serious) และเกิด

การหยุดชะงักของการ

เขTาถึงหรือการใชTขTอมูล

ขBาวสารหรือระบบ

สารสนเทศอาจสBงผล 

กระทบอยBางรTายแรงมาก 

(Severe or Catastrophic) 



วัตถุประสงคAด:านความม่ันคง

ปลอดภัยไซเบอรA (Security 

Objective) 

ผลกระทบท่ีอาจเกิดข้ึน (potential impact)* 

ต่ำ กลาง สูง 

ผลประโยชน?แหBงชาติสําคัญ

นTอย (Less Important or 

Secondary 

National Interests) 

ผลประโยชน?แหBงชาติ 

ท่ีสําคัญ (Important 

National Interests) 

และเกิดผลประโยชน?

แหBงชาติสําคัญย่ิง 

(Extremely Important 

National Interests) 

 

ตารางตัวอยBางเกณฑ?การประเมินผลกระทบ 

ด:านผลกระทบ 
ระดับผลกระทบ 

ต่ำ กลาง สูง 

การเงินหรือทรัพย?สิน ไมBเกินหน่ึงลTานบาท ไมBเกินหน่ึงรTอยลTานบาท 
เกินกวBาหน่ึงรTอยลTานบาท 

ข้ึนไป 

อันตรายตBอชีวิต รBางกายหรือ

อนามัย 

ไมBมีผูTใชTบริการ 

หรือผูTมีสBวนไดTเสียไดTรับ

ผลกระทบตBอชีวิต 

รBางกายหรืออนามัย 

ผูTใชTบริการหรือผูTมีสBวนไดT

เสียไดTรับผลกระทบตBอ

รBางกายหรืออนามัย 

ไมBเกินหน่ึงพันคน 

ผูTใชTบริการหรือผูTมีสBวนไดTเสีย

ไดTรับผลกระทบตBอรBางกาย 

หรืออนามัย เกินกวBาหน่ึงพันคน 

หรือตBอชีวิตต้ังแตBหน่ึงคน 

ผูTใชTบริการหรือผูTมีสBวนไดTเสีย

ท่ีอาจไดTรับ ความเสียหาย

นอกจากอันตรายตBอชีวิต 

รBางกาย หรืออนามัย 

ไมBเกินหน่ึงหม่ืนคน 
เกินกวBาหน่ึงหม่ืนคน  

แตBไมBเกินหน่ึงแสนคน 
เกินกวBาหน่ึงแสนคน 

ความสามารถในการ

ดำเนินการตามหนTาท่ีของ

หนBวยงาน 

ไมBมีผลกระทบ 

หรือมีผลกระทบตBอ 

การดำเนินการตามหนTาท่ี

ของหนBวยงาน 

เพียงเล็กนTอย 

การดำเนินการตามหนTาท่ี

หลักของหนBวยงานดTอย

ประสิทธิภาพลงมาก 

แตBยังอยูBในระดับท่ีสามารถ

กูTคืนใหTกลับมาดำเนินการ

ตามปกติไดTภายใน

ระยะเวลาตามแผนกูTคืน

ระบบของหนBวยงาน 

 

การดำเนินการตามหนTาท่ีหลัก

ของหนBวยงานตTองหยุดชะงัก 

ไมBตBอเน่ือง และไมBสามารถกูTคืน

ระบบใหTกลับมาดำเนินการ

ตามปกติไดT ภายในระยะเวลา

ตามแผนกูTคืนระบบของ

หนBวยงาน 



ด:านผลกระทบ 
ระดับผลกระทบ 

ต่ำ กลาง สูง 

ความม่ันคงของรัฐ 

ไมBมีผลกระทบตBอ 

ความม่ันคงของรัฐ 

ระบบคอมพิวเตอร?หรือ

โครงสรTางสำคัญทาง

สารสนเทศท่ีเก่ียวขTองกับ

ความม่ันคงของรัฐดTอย

ประสิทธิภาพลงมาก  

แตBยังอยูBในระดับท่ีสามารถ

กูTคืนใหTกลับมาดำเนินการ

ตามปกติไดTภายใน

ระยะเวลาตามแผนกูTคืน

ระบบของหนBวยงาน 

ระบบคอมพิวเตอร?หรือ

โครงสรTางสำคัญทางสารสนเทศ

ท่ีเก่ียวขTองกับความม่ันคงของ

รัฐตTองหยุดชะงัก ไมBตBอเน่ือง 

และไมBสามารถกูTคืนระบบใหT

กลับมาดำเนินการตามปกติไดT 

ภายในระยะเวลาตามแผนกูTคืน

ระบบของหนBวยงาน เปwนผลใหT

ไมBสามารถทำงานหรือใหTบริการ

ไดT 

 

สถานการณ?ความเสี่ยงแตBละสถานการณ?อาจไดTรับการประเมินใหTมีการจัดอันดับผลกระทบที่แตกตBางกัน

ในดTานการรักษาความลับ ความสมบูรณ? และความพรTอมใชTงาน คะแนนที่มีผลกระทบสูงสุดควรถือเปwนคะแนน

สุดทTาย 

 

 

ส่ิงท่ีหนLวยงานพึงปฏิบัติ: ในรายงานการประเมินความเส่ียงหน4วยงาน 

- ผลกระทบตBอความเสี่ยงที่กำหนดในแนวทางฉบับนี้ ใหTคะแนนตามระดับ ๑ ถึง ๓ (โดยระดับคะแนน ๑ 

คือ “ต่ำ” และระดับคะแนน ๓ คือ “สูง”)9 

ทั้งนี้ หนBวยงานอาจพิจารณาใชTระดับความนBาจะเปwน ผลกระทบที่เกิดขึ้น และความเสี่ยงที่ยอมรับไดT ที

แตกตBางกันไปตามท่ีหนBวยงานเห็นสมควร 

- คำอธิบายสำหรับการใหTคะแนนผลกระทบแตBละรายการตTองปรับใหTเหมาะกับบริบทของหนBวยงานท่ี

เก่ียวขTอง 

 

 
9 ความสอดคล#อง (Consistency)  ในการใช#มาตรวัดผลกระทบต<อความเสี่ยงเป]นสิ่งที่จำเป]น เพื่อให#สามารถรวบรวมและดูความ

เสี่ยงของหน<วยงานในระดับประเทศได# 



4.3. ข้ันตอนท่ี 3: การประเมินความเส่ียง (Risk Evaluation) 

การประเมินความเสี่ยงเปwนเรื่องเกี่ยวกับการกำหนดและทำความเขTาใจความสำคัญของระดับ ความเสี่ยง 

และประกอบดTวยภารกิจดังตBอไปน้ี: 

- กำหนดและจัดลำดับความสำคัญของความเส่ียง (Determine and Prioritise Risk) 

- ทำเอกสารเก่ียวกับความเส่ียง (Document Risk) 

งาน A: กำหนดและจัดลำดับความสำคัญของความเส่ียง (Determine and Prioritise Risk) 

ดังที่กลBาวไวTในหัวขTอที่ 3 ความเสี่ยง คือ โอกาสที่เหตุการณ?ภัยคุกคามหนึ่ง ๆ จะใชTประโยชน?จากชBองโหวB

ที่อาจเกิดขึ้นของทรัพย?สิน และทำใหTเกิดผลกระทบ โดยสามารถนำเสนอเปwนแผนภาพโดยใชTเมทริกซ?ความเสี่ยง 

แสดงดังภาพดTานลBางเปwนตัวอยBางเมทริกซ?ความเสี่ยง 3 ตBอ 3 สำหรับกำหนดระดับความเสี่ยงสำหรับแตBละ

สถานการณ?ความเสี่ยง โดยที่ระดับความเสี่ยงเปwนการคูณของ “โอกาสเปwนไปไดT” และ “ผลกระทบ” ซึ่งกำหนด

จากข้ันตอนการวิเคราะห?ความเส่ียง (หัวขTอ 4.2) 

 

 

IM
PA

CT
 

High 

(3) 
M31 H32 H33 

Medium 

(2) 
L21 M22 H23 

Low 

(1) 
L11 L12 L13 

  
Low (1) Medium (2) High (3) 

 

  
LIKELIHOOD 

รูปท่ี 2 เมทริกซ?ความเส่ียง 3 คูณ 3 สำหรับกำหนดระดับความเส่ียง 

สำหรับแตBละระดับความเสี ่ยงที ่ไดTร ับ ใหTเปรียบเทียบกับระดับการยอมรับความเสี ่ยงที ่กำหนด 

โดยหนBวยงาน สถานการณ?ความเสี ่ยงที ่มีระดับความเสี ่ยงสูงกวBาระดับที ่ยอมรับไดTตTองไดTรับการจัดลำดับ

ความสำคัญสำหรับการรักษาจนกวBาระดับความเสี่ยงจะอยูBภายในระดับที่ยอมรับไดT เมื่อจัดลำดับความสำคัญของ

ความเส่ียงในการรักษา ควรกำหนดระยะเวลาท่ีคาดหวังไวTดTวย 



สิ่งที่หนLวยงานพึงปฏิบัติ:ในรายงานการประเมินความเสี่ยงหนBวยงาน จะตTองกำหนดระดับความเสี่ยงโดย

ใชTเมทริกซ? 3 คูณ 3 ตามตัวอยBางน้ี หรือหนBวยงานสามารถกำหนดระดับความเส่ียงเองไดTตามความเหมาะสม10 

 

งาน B: ทำเอกสารเก่ียวกับความเส่ียง (Document Risk) 

การประเมินความเสี่ยงจะไมBสมบูรณ?หากไมBมีเอกสารประกอบ ผลลัพธ?จากขั้นตอนกBอนหนTาจะตTองไดTรับ

การบันทึกไวTอยBางชัดเจนในทะเบียนความเส่ียงเพ่ือการส่ือสารไปยังผูTมีสBวนไดTสBวนเสีย  

การลงทะเบียนความเสี่ยงเปwนบันทึกของสถานการณ?ความเสี่ยงทั้งหมดที่ระบุ รวมถึงระดับความเสี่ยงท่ี

กำหนด การลงทะเบียนความเสี่ยงเปwนเอกสารที่มีชีวิตซึ่งไดTรับการตรวจสอบและปรับปรุงใหTทันสมัย (update) 

เปwนประจำ เพื่อใหTแนBใจวBาฝ¦ายบริหารของหนBวยงานมีภาพป�จจุบันเกี่ยวกับความเสี่ยงดTานความมั่นคงปลอดภัยไซ

เบอร?ของหนBวยงานเม่ือทำการตัดสินใจโดยแจTงความเส่ียง ควรมีอยBางนTอยดังตBอไปน้ี 

- สถานการณAความเสี่ยง (Risk Scenario) – สถานการณ?ที่แสดงใหTเห็นวBาเหตุการณ?ภัยคุกคามสามารถ

ใชTประโยชน?จากชBองโหวBท่ีอาจเกิดข้ึนของทรัพย?สินเพ่ือสรTางผลกระทบในทางลบไดTอยBางไร 

- วันท่ีระบุความเส่ียง (Identification Date) – วันท่ีท่ีระบุสถานการณ?ความเส่ียง 

- มาตรการที่มีอยูL (Existing Measures) – มาตรการป�จจุบันที่มีอยูBเพื่อจัดการกับสถานการณ?ความ

เส่ียง 

- ความเสี่ยงในปHจจุบัน (Current Risk) – ระดับความเสี่ยงที่กำหนด (การรวมกันของความเปwนไปไดT

และผลกระทบ) ของสถานการณ?ความเสี่ยงหลังจากพิจารณามาตรการที่มีอยูB (เชBน ความเสี่ยงโดยธรรมชาติ 

(Inherent Risk)11  โดยใชTมาตรการท่ีมีอยูB) 

- แผนจัดการความเสี่ยง (Treatment Plan) – กิจกรรมที่วางแผนไวT (เชBน การใชTมาตรการเพิ่มเติม) 

และระยะเวลาในการจัดการกับความเส่ียงในป�จจุบันใหTอยูBในระดับท่ียอมรับไดT (เชBน ภายในระดับการยอมรับความ

เส่ียงของหนBวยงาน) 

- สถานะความคืบหน:า (Progress Status) – สถานะของการดำเนินการตามแผนจัดการความเส่ียง  

- ความเส่ียงท่ีคงเหลืออยูL (Residual Risk) – ระดับความเส่ียงท่ีกำหนด (การรวมกันของความเปwนไปไดT

และผลกระทบ) ของสถานการณ?ความเสี่ยงหลังจากดำเนินการตามแผนจัดการความเสี่ยง (เชBน ความเสี่ยงป�จจุบัน

ท่ีมีมาตรการเพ่ิมเติม) 

 
10 ความสอดคล#อง (Consistency) ในการใช#เมทริกซ3ความเสี่ยงเป]นสิ่งจำเป]น เพื่อให#สามารถรวบรวมและดูความเสี่ยงของ

หน<วยงานในระดับประเทศได# 
11 ความเสี่ยงโดยธรรมชาติ (Inherent risk) หมายถึง ระดับความเสี่ยงที่มีอยู<โดยพิจารณาถึงมาตรการควบคุมในปrจจุบัน แต<ไม<

คำนึงถึงมาตรการใด ๆ ที่จะดำเนินการเพิ่มเติม 



- เจ:าของความเส่ียง (Risk Owner) – บุคคลหรือกลุBมท่ีรับผิดชอบในการดูแลใหTความเส่ียงท่ีเหลืออยูBอยูB

ในระดับท่ียอมรับไดTของหนBวยงาน 

สิ ่งที ่หนBวยงานพึงปฏิบัติ: ในรายงานการประเมินความเสี ่ยงหนBวยงาน ทะเบียนความเสี ่ยงตTองมี

องค?ประกอบอยBางนTอย ๘ ประการ ไดTแกB สถานการณ?ความเสี่ยง วันที่ระบุ มาตรการที่มีอยูB ความเสี่ยงป�จจุบัน 

แผนจัดการความเส่ียง สถานะความคืบหนTา ความเส่ียงท่ีเหลืออยูB เจTาของความเส่ียง 

5. ตอบสนองตLอความเส่ียง 

หลังจากประเมินความเสี่ยงที่ระบุแล:ว (เช4น ความเสี่ยงในป=จจุบัน) ขั้นตอนต4อไปคือการระบุและกำหนดแนวทางการ

ดำเนินการต4อไปเพ่ือรักษาความเส่ียงให:อยู4ในระดับท่ียอมรับได:ของหน4วยงาน 

5.1. ประเภทของตัวเลือกการตอบสนองความเส่ียง (Types of Risk Response Options) 

มีตัวเลือกการตอบสนองความเส่ียง จำนวน 4 ตัวเลือก ท่ีตTองพิจารณา 

1) ยอมรับ (Accept) 

การยอมรับความเสี่ยงหมายถึงการรับความเสี่ยงตามที่เปwนอยูBโดยไมBตTองดำเนินการเพิ่มเติมเพ่ือ

ลดความเส่ียง ความเส่ียงควรไดTรับการยอมรับเม่ืออยูBในระดับท่ียอมรับไดTของหนBวยงานเทBาน้ัน 

2) หลีกเล่ียง (Avoid) 

การหลีกเลี่ยงความเสี่ยงหมายถึงการยุติการกระทำหรือกิจกรรมที่ทำใหTหนBวยงานมีความเสี่ยง 

ท่ีระบุ ส่ิงน้ีอาจดูรุนแรง แตBอาจเปwนแนวทางปฏิบัติท่ีดีท่ีสุดหากความเส่ียงมีมากกวBาผลประโยชน? 

ตัวอยBาง: การไมBทำธุรกรรมการชำระเงินออนไลน?เปwนตัวอยBางของการหลีกเลี่ยงความเสี่ยงที่ผูT

โจมตีจะลักลอบใชTธุรกรรมเพ่ือชำระเงินท่ีเปwนการฉTอโกง 

3) โอนย:าย (Transfer) 

การโอนความเสี่ยงหมายถึงการแบBงป�นความเสี่ยงสBวนหนึ่งกับบุคคลหรือหนBวยงานอื่น เชBน 

โดยท่ัวไปตัวเลือกการความเส่ียงแบบน้ีจะลดองค?ประกอบ “ผลกระทบ” ของความเส่ียง 

ตัวอยBาง: การซื้อประกันทางไซเบอร?หรือการจTางดำเนินการบางอยBางเปwนตัวอยBางของการแบBงป�น

ความเส่ียงกับบุคคลท่ีสาม 

4) การลดความเส่ียง (Mitigate) 

การลดความเสี่ยงหมายถึงการวางมาตรการเพื่อลดระดับความเสี่ยง ซึ่งสามารถทำไดTโดยผBานการ

ปรับใชTการควบคุมความม่ันคงปลอดภัย 

ตัวอยBาง: การใชTไฟร?วอลล?เพ่ือจำกัดทราฟฟ̄กเครือขBายเปwนตัวอยBางในการลดความเส่ียงของระบบ

ในการส่ือสารกับเซิร?ฟเวอร?ภายนอกท่ีเปwนอันตราย 



ทั้งนี้ ไมBวBาจะใชTตัวเลือกการตอบสนองความเสี่ยงใด ผูTบริหารระดับสูง (ผูTที่มีระดับอำนาจหนTาท่ี

และความรับผิดชอบที่เหมาะสม) ภายในหนBวยงานจะตTองอนุมัติการตอบสนองความเสี่ยงที่เลือกอยBางเปwนทางการ 

และตัดสินใจอยBางมีวิจารณญาณเพ่ือยอมรับความเส่ียงท่ีเหลืออยูB 

 

5.2. การเลือกการดำเนินการตอบสนองความเส่ียงท่ีเหมาะสม (Choosing the Appropriate Risk 

Response Actions) 

หนBวยงานหลายแหBงมักจะจัดการกับความเสี่ยงดTวยการลดความเสี่ยงดTวยการลงทุนในการควบคุมความ

มั่นคงปลอดภัยและทางแกTไขป�ญหาทางเทคนิคที่มีคBาใชTจBายสูง อยBางไรก็ตาม หนBวยงานควรสำรวจการรักษาความ

เสี่ยงดTวยการหลีกเลี่ยงหรือถBายโอนเปwนทางเลือกที่เปwนไปไดTซึ่งอาจมีความคุTมคBาตัวอยBางเชBน เพื่อจัดการกับความ

เสี่ยงของการถูกบุกรุกของระบบเมื่อพนักงานเขTาถึงเว็บไซต?ที่เปwนอันตราย หนBวยงานตBาง ๆ อาจตTองพิจารณา

หลีกเลี่ยงความเสี่ยงโดยการทำใหTเขTาถึงระบบอินเทอร?เน็ตลดลง หรือจำกัดการเขTาถึงระบบอินเทอร?เน็ต แทนที่จะ

ลดความเส่ียงดTวยการปรับใชTทางแกTไขป�ญหาปEองกันปลายทางท่ีมีราคาแพง 

เมื่อหนBวยงานเลือกที่จะจัดการกับความเสี่ยงดTวยการลดความเสี่ยง จำเปwนตTองตรวจสอบใหTแนBใจวBาการ

ควบคุมความมั่นคงปลอดภัยที่ใชTมีความเกี่ยวขTองและเหมาะสมกับความเสี่ยงที่กำลังจัดการ ทั้งนี้ ตามคำแนะนำ

ทั่วไป การควบคุมจะถือวBาเหมาะสมและเกี่ยวขTองกับความเสี่ยง คือ การลดความเสี่ยง หรือการลดผลกระทบจาก

ความเส่ียง 

ส่ิงท่ีหนLวยงานพึงปฏิบัติ: 

ในรายงานการประเมินความเส่ียงหนBวยงาน 

- ผูTบริหารระดับสูงตTองอนุมัติแผนจัดการความเส่ียงท้ังหมดอยBางเปwนทางการ 

- ผูTบริหารระดับสูงตTองยอมรับความเส่ียงท่ีเหลืออยูBท้ังหมดอยBางเปwนทางการ
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